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1. はじめに 
 
1.1. 本書の⽬的 
本書では、認証基盤システムにおける多要素認証設定⽅法に関する⼿順を説明します。ここで紹介する⽅法

は、パスワードに加えて、携帯電話（スマートフォン）やタブレットにインストールした認証⽤アプリ

（Authenticator）を組み合わせて利⽤者を認証する、ワンタイムパスワード認証です。 

 

1.2. 準備する環境 
• PC 
• 登録⽤ 携帯電話（スマートフォン）またはタブレット  ※登録と作業は同じ 1 台で完結できます 

Microsoft Authenticator や Google Authenticator などの認証アプリを、あらかじめインストールしておく必要があり
ます。認証アプリはここで挙げたものをはじめとして様々なものが利⽤できますが、情報メディア基盤センターでは
Microsoft Authenticator の利⽤を推奨します。 
 
Microsoft Authenticator 

 

 

Google Authenticator 

 
(iOS) 

 
(Android) 

 

1.3. ⽤語 
• MFA 
多要素認証（Multi-Factor Authentication の略）。Web サービス等にログインする際、パスワードなどの「知識情報」に
加えて、スマホアプリや SMS 等の「所持情報」、指紋や顔の「⽣体情報」など、異なる 2 つ以上の要素を組み合わせて本⼈
確認を⾏うセキュリティ技術。 
 



認証基盤システム 

 

 

5 / 36 

 

 

2. MFA 設定⼿順 

2.1. Microsoft Authenticator 設定⼿順 
 

2.1.1. PC からの設定⼿順 （スマートフォンからの設定⼿順は、12 ページ⽬の 2.1.2 から始めてください） 

• 作業⽤端末︓PC 
• 登録⽤端末︓スマートフォン 
 
1. 作業⽤端末から以下にアクセスし、終⾝メールアドレスにてログインします。 

https://aka.ms/mfasetup 

 

2. 「セキュリティ情報」から「サインイン⽅法の追加」をクリックします。 

 
 

 

https://aka.ms/mfasetup
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3. 「Microsoft Authenticator」をクリックします。 

 
 

4. Microsoft Authenticator をインストールした端末(登録⽤端末)を準備し、「次へ」をクリックします。 

※「Google Authenticator」等、別のアプリを使⽤する場合は 2.2 節以降を参考に設定してください。 
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5. 「次へ」をクリックします。 

 
 

6. 登録⽤端末で「Microsoft Authenticator」を起動します。 

 
 

7. 登録⽤端末の「Microsoft Authenticator」アプリ上部の「＋」を選択します。 

  
 

 

 

 

 

 

 

※ここでは、iPhone 画⾯で説明します。 

Android 端末でも似た画⾯がでます。 

操作に⼤きな違いはないため、そのまま進めてください。 
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8. 「職場または学校アカウント」を選択します。 

 
 

9. 「QR コードをスキャン」を選択します。起動したカメラで、⼿順 10 で作業⽤端末に表⽰された QR コ

ードを読み取ります。 
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10. 作業⽤端末の画⾯に表⽰される QR コードを登録⽤端末の Authenticator アプリで読み取り、アプリに登

録できたら「次へ」をクリックします。 

 
 

11. 作業⽤端末の画⾯に番号が表⽰されます。 
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12. 作業⽤端末に表⽰された番号を登録⽤端末の Microsoft Authenticator アプリに⼊⼒し、「はい」を選択

します。 

 
 

13. 作業⽤端末にて以下の画⾯が表⽰されたら登録完了です。「完了」をクリックします。 
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14. 作業⽤端末の⼀覧に「Microsoft Authenticator」が表⽰されることを確認します。 
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2.1.2. スマートフォンからの設定⼿順 

• 作業⽤端末︓スマートフォン 
• 登録⽤端末︓スマートフォン 
 

1. 作業⽤端末から以下にアクセスし、終⾝メールアドレスにてログインします。 

https://aka.ms/mfasetup 

 

2. 「セキュリティ情報」から「サインイン⽅法の追加」を選択します。 

 
 

 

https://aka.ms/mfasetup
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3. 「Microsoft Authenticator」を選択します。 
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4. Microsoft Authenticator をインストールし、「次へ」を選択します。 

 
 

 

※ここでは、iPhone 画⾯で説明します。 

Android 端末でも似た画⾯がでます。 

操作に⼤きな違いはないため、そのまま進めてください。 
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5. Authenticator をアカウントとペアリングします。「次へ」を選択します。 

 
 

6. 「開く」を選択します。 
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7. Authenticator アプリに以下のようなメッセージが表⽰されます。「OK」を選択します。 

 
 

8. 以下の画⾯が表⽰されたら登録完了です。「完了」をクリックします。 
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9. ⼀覧に「Microsoft Authenticator」が表⽰されることを確認します。 
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2.2. その他アプリ (Google Authenticator など)設定⼿順 
 

2.2.1. PC からの設定⼿順（スマートフォンからの設定⼿順は、25 ページ⽬の 2.2.2 から始めてください） 

• 作業⽤端末︓PC 
• 登録⽤端末︓スマートフォン 
 

1. 作業⽤端末から以下にアクセスし、終⾝メールアドレスにてログインします。 

https://aka.ms/mfasetup 

 

2. 「セキュリティ情報」から「サインイン⽅法の追加」をクリックします。 

 
 

 

https://aka.ms/mfasetup
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3. 「Microsoft Authenticator」をクリックします。 

 
 

4. Authenticator をインストールした端末（登録⽤端末）を準備し、「別の認証アプリを設定する」をクリ

ックしてください。ここでは「Google Authenticator」を使⽤した⼿順で記載します。 

 



認証基盤システム 

 

 

20 / 36 

 

 

5. 「次へ」をクリックします。 

 
 

6. 登録⽤端末で「Google Authenticator」を起動します。 
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7. 登録⽤端末の「Authenticator」アプリ下部の「＋」を選択します。 

 
 

8. 「QR コードをスキャン」を選択します。起動したカメラで、⼿順 9 で作業⽤端末に表⽰された QR コー

ドを読み取ります。 

 
 

※ここでは、iPhone 画⾯で説明します。 

Android 端末でも似た画⾯がでます。 

操作に⼤きな違いはないため、そのまま進めてください。 
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9. 画⾯に表⽰される QR コードを登録⽤端末の Google Authenticator アプリで読み取ります。アプリに登

録できたら「次へ」をクリックします。 

 
 

10. 登録⽤端末に表⽰される 6桁の数字を確認します。 
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11. 作業⽤端末にコード⼊⼒の画⾯が表⽰されます。登録⽤端末の Google Authenticator アプリに表⽰され

た 6桁のワンタイムパスワードを⼊⼒し、「次へ」をクリックします。 

 
 

12. 以下の画⾯が表⽰されたら登録完了です。「完了」をクリックします。 
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13. 作業⽤端末の⼀覧に「認証アプリ」が表⽰されることを確認します。 
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2.2.2. スマートフォンからの設定⼿順 

• 作業⽤端末︓スマートフォン 
• 登録⽤端末︓スマートフォン 
 

1. 作業⽤端末から以下にアクセスし、終⾝メールアドレスにてログインします。 

https://aka.ms/mfasetup 

 

2. 「セキュリティ情報」から「サインイン⽅法の追加」を選択します。 

 
 

 

https://aka.ms/mfasetup
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3. 「Microsoft Authenticator」を選択します。 
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4. Authenticator をインストールした端末を準備し、「別の認証アプリを設定する」を選択してください。 

 
 

5. 「次へ」をクリックします。 

 



認証基盤システム 

 

 

28 / 36 

 

 

6. 「Canʼt scan the QR code?」を選択します。 

 
 

7. 表⽰される秘密鍵の「キーのコピー」を選択し、「次へ」を選択します。 
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8. 登録⽤端末で「Google Authenticator」を起動します。 

 
 

9. 登録⽤端末の「Google Authenticator」アプリ下部の「＋」を選択します。 

 
 

※ここでは、iPhone 画⾯で説明します。 

Android 端末でも似た画⾯がでます。 

操作に⼤きな違いはないため、そのまま進めてください。 
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10. 「セットアップ キーを⼊⼒」を選択します。 

 
 

11. 「アカウント名」欄に終⾝メールアドレス、「鍵」欄に⼿順 7 でコピーした秘密鍵を⼊⼒します。 

「鍵の種類」は「時間ベース」を選択し、「追加」を選択します。 

 
 

12. 登録⽤端末に表⽰される 6桁の数字を確認します。 
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13. コード⼊⼒の画⾯が表⽰されます。Google Authenticator アプリに表⽰された 6桁のワンタイムパスワ

ードを⼊⼒し、「次へ」を選択します。 

 
 

14. 以下の画⾯が表⽰されたら登録完了です。「完了」をクリックします。 
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15. ⼀覧に「認証アプリ」が表⽰されることを確認します。 
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3. MFA 登録確認⼿順 

3.1. 2026 年 7 ⽉ 17 ⽇までの確認⼿順 
※2026 年 7 ⽉ 17 ⽇までは、以下の⼿順でご確認ください。 

 

1. 以下の多要素認証テスト⽤確認サイトにアクセスします。 

https://yuadm.edu.tut.ac.jp/ 

 

2. 「サインイン」をクリックします。 

 
 

3. 終⾝メールアドレスを⼊⼒し、「次へ」をクリックします。 

 
 

https://yuadm.edu.tut.ac.jp/
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4. 情報メディア基盤センターのログイン画⾯が表⽰されます。ユーザ名、パスワードを⼊⼒し、「ログイ

ン」をクリックします。 

 
 

 

5. 登録した MFA 認証が実⾏されます。 

※ここでは、スマートフォンで Microsoft Authenticator アプリを開き、表⽰された番号を⼊⼒します。 

 「Google Authenticator」の場合は右図のように、コードの⼊⼒画⾯が表⽰されます。 
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6. 認証に成功し、以下の「MFA 確認済み」の画⾯が表⽰されたら、MFA 認証の確認は完了です。 

 
 

 

3.2. 2026 年 7 ⽉ 18 ⽇以降の確認⼿順 
※2026 年 7 ⽉ 18 ⽇以降は以下の⼿順にて、ご確認ください。 

 

1. 以下のパスワード変更画⾯にアクセスします。 

https://useradm.imc.tut.ac.jp/webmtn/ 

 

2. 終⾝メールアドレスを⼊⼒し、「次へ」をクリックします。 

 
 

https://useradm.imc.tut.ac.jp/webmtn/
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3. 情報メディア基盤センターアカウントのパスワードを⼊⼒し、「サインイン」をクリックします。 

 
 

4. 登録した MFA 認証が実⾏されます。 

※ここでは、Microsoft Authenticator アプリを開き、表⽰された番号を⼊⼒します。 

 「Google Authenticator」の場合は右図のように、コードの⼊⼒画⾯が表⽰されます。 

           
 

5. 認証に成功し、パスワード変更画⾯が表⽰されたら、MFA 認証の確認は完了です。 

 

 


